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Scheda informativa

Protezione dei dati nella psicoterapia

Il 1° settembre 2023 in Svizzera € entrata in vigore la nuova legge sulla protezione dei dati
(LPD), che ha quale obiettivo il miglioramento della protezione delle persone nei loro diritti
fondamentali in relazione all'elaborazione dei propri dati. A tal fine sono state elaborate di-
rettive che, in particolare anche in tuttii settori sanitari contengono misure volte a proteggere
le pazienti e i pazienti dagli abusi.

In prima linea la LPD rinforza I'autodeterminazione dei propri dati dei pazienti interessati e ob-
bliga gli psicoterapeuti responsabili ad essere piU trasparenti nei confronti dei propri clienti e
pazienti.

Per gli studi psicoterapeutici & necessario considerare le modifiche seguenti:

1. Dichiarazione sulla protezione dei dati

| pazienti e i clienti devono essere informati in modo frasparente in merito ai frattamenti dei
dati che riguardano la loro persona. Questo vale sia per l'elaborazione dei dati nello studio
psicoterapeutico, ma anche per l'inoltro dei dati a terzi.

A tal fine potete dotare il vostro sito web di un banner cookie che contfiene la richiesta di
approvare o rifiutare un rilevamento dei dafi. Se non avete ancora una dichiarazione sulla
protezione dei dati, createne una o aggiornate quella esistente.

O Dichiarazione sulla protezione dei dafi

2. Responsabile della protezione die dati

Lo studio di psicoterapia & responsabile del trattamento dei dati personali ai sensi della legge
sulla protezione dei dati, e il singolo psicoterapeuta € incaricato di implementare le misure di
protezione dei dati nello studio. Se il frattamento dei dati personali & affidato a terzi (ad esem-
pio, per I'archiviazione o la contabilitd), lo psicoterapeuta rimane comunque responsabile
della protezione dei dati. Eimportante assicurarsi che i fornitori terzi trattino i dati solo secondo
le specifiche fornite e regolare I'elaborazione framite un confratto che includa le dichiarazioni
sulla protezione dei dati, come previsto dall'articolo 9 nLPD.

O Outsourcing (affidamento del frattamento a un responsabile)

3. Misure tecniche e organizzative

Le misure tecniche e organizzative (MTO) sono misure di sicurezza che devono essere adottate
in conformitd al Regolamento generale sulla protezione dei dati al fine di garantire la prote-
zione dei dati personali. Il responsabile del tfrattamento € responsabile dell'attuazione di tali
misure.

* Le misure tecniche riguardano direttamente I'aspetto tecnico del sistema informativo (ano-
nimizzazione, crittografia, autenticazione, ecc.).

¢ Le misure organizzative sono piu complete e riguardano maggiormente I'ambiente del si-
stema, le persone che lo utilizzano e il modo in cui viene utilizzato (regole di autorizzazione,
registro delle attivitd di tfrattamento, ecc.)

Solo una combinazione di entrambi i tipi di misure pud prevenire la distruzione o la perdita di
dati, nonché errori, falsificazioni, accessi non autorizzati, ecc. Queste misure devono essere
implementate durante l'intero ciclo di vita dei dafi contenuti in un sistema informativo e de-
vono essere efficaci in ogni fase del sistema.!

! https://www.edoeb.admin.ch/it/sicurezza-dellinformazione
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4. Modulo del paziente/dichiarazione di consenso

Durante il primo appuntamento con la paziente o il paziente, fatevi confermare mediante
una dichiarazione di consenso firmata (modulo del paziente) che lei o rispettivamente lui &
d'accordo con l'accesso, lI'elaborazione e I'inoltro dei suoi dati a terzi secondo l'informazione
ai pazienti riportata sulla pagina seguente della dichiarazione di consenso (modulo del po-
ziente).

O Modulo del paziente/dichiarazione di consenso

5. Accordo sullariservatezza

Le psicoterapeute e gli psicoterapeuti nonché il rispettivo personale ausiliario sottostanno al
segreto professionale ai sensi dell'articolo 321 CP. Per personale ausiliario si infendono tutte
le persone che collaborano direttamente o indireftamente con i professionisti. Se dei terzi
vengono incaricati in qualsiasi forma dell'elaborazione dei dafti, € necessario sottoscrivere
con loro un accordo sulla riservatezza.

O Accordo sulla riservatezza

6. Richieste di informazione e di consegna

In base alla LPD e alle leggi sanitarie cantonali, tuttii pazienti capaci di discernimento hanno
il diritto di richiedere la consegna di una copia della propria cartella clinica. E capace di
discernimento chi ha la capacitd di agire ragionevolmente. Le indicazioni riguardanti per-
sone terze, contenute nella cartella clinica e che potrebbero offendere il loro interesse, de-
vono essere annerite nella copia in modo che il processo non possa essere invertito.

La psicoterapeuta o lo psicoterapeuta pud fornire informazioni a terzi soltanto in presenza
dell'autorizzazione della paziente o del paziente, se cio e previsto da una legge o se un'au-
toritd cantonale ha autorizzato I'esonero dal segreto professionale.

In enframbi i casi € necessario garantire che la confidenzialita dei dati venga mantenuta.
Le persone interessate hanno il diritto (art. 28 nLPD) di ricevere i propri dati personali in un
formato eletftronico standard, qualora lo studio operi in modo automatizzato, oppure di ri-
chiederne il trasferimento a terzi. La consegna o la frasmissione deve avvenire a titolo gro-
tuito, salvo eccezioni previste dal Consiglio federale, in particolare nei casi in cui i costi risul-
fino sproporzionati.

O Richieste di consegna

7. Registro delle attivita di elaborazione

Se la psicoterapeuta o lo psicoterapeuta elabora "dati personali degni di particolare prote-
zione in grandi quantitd" sottostd all'obbligo di tenere un registro delle attivita di elabora-
zione.

O Registro delle attivitd di elaborazione

8. Conservazione e archiviazione

La conservazione dei dati personali a livello federale € fissata a 10 anni per gli psicoterapeuti.
| dati aziendali vanno conservati secondo i termini di conservazione previsti dalla legge. Oc-
corre tuttavia verificare se € necessario osservare ulteriori direttive dilegge cantonali.
Durante il tfermine di conservazione la protezione dei dati e la sicurezza dei dati vanno ga-
rantite. Questo significa che le cartelle cliniche devono essere conservate in modo ade-
guato, senza che persone non autorizzate possano accedervi. Lo scopo della conserva-
zione e il possibile tracciamento di un trattamento terapeutico.

Nel caso di una cessazione o trasmissione dell'attivitd aziendale, & necessario osservare con
chi é stato sottoscritto il contratto di frattamento. Se € stato sottoscritto con uno studio col-
lettivo (SA, Sagl, associazione, ecc.), 'obbligo di conservazione spetta allo studio collettivo.
Se invece e stato sottoscritto direttamente con una/uno psicoterapeuta, I'obbligo di con-
servazione spetta alla rispettiva/al rispettivo psicoterapeuta.

Nell’ambito della cessione dello studio a un successore, per la consegna delle cartelle clini-
che e necessario richiedere I'autorizzazione dei pazienti interessati.
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8.1 Cancellazione dei dati

In conformitd al principio di proporzionalitd, il trattamento dei dati deve essere limitato a cio
che e strettamente necessario per il raggiungimento degli obiettivi previsti. Restano validi i
termini di conservazione stabiliti dalla legge

Gli psicoterapeuti hanno l'obbligo di conservare i dossier dei pazienti in modo sicuro per al-
meno 20 anni. 2

Se un paziente richiede la cancellazione dei propri dati, deve essere informato sulle motiva-
zioni della decisione, nonché sull'esito della richiesta, ovvero se la cancellazione é stata ef-
fettuata o se non € possibile. Qualora vi sia un obbligo legale di conservazione, la richiesta di
cancellazione non potrd essere accolta.

Se una paziente o un paziente richiede la cancellazione dei propri datiindicandone il motivo,
€ necessario comunicare se la cancellazione & avvenuta o potrd avvenire. Se sussiste un ob-
bligo legale di conservazione, la richiesta di cancellazione non potrd essere accolta.

O Conservazione e archiviazione

9. Procedura in caso di violazione della protezione dei dati

Secondo la legge sulla protezione dei dati, una violazione della sicurezza dei dati si verifica
nei casi seguenti:

Se dati personali vengono persi, cancellati, distrutti o modificati involontariamente o in modo
illecito oppure diffusi o resi accessibili a persone non autorizzate. Cid pud verificarsi in caso di
smarrimento di un supporto dafi (laptop, iPod, smartphone, CD, penna USB, ecc.) o nel caso
di distruzione dei dati da parte di un evento naturale quali alluvione, incendio, ecc. oppure
aftraverso un attacco di phishing, effrazione, furto di dati sanitari (cyberattacco), un guasto
tecnico, ecc.

In caso di azione od omissione intenzionale, la violazione della NLPD pud essere punita con
sanzioni fino a 250'000 CHF, in conformitd alle disposizioni rafforzate degli articoli 60-66 della
nLPD. In tal caso, la responsabilitd ricade sulla persona fisica responsabile della violazione
allinterno dell'azienda o dello studio. La negligenza, invece, non & soggetta a sanzioni.

9.1 Obbligo di segnalazione

L'obbligo disegnalazione sussiste se la violazione della sicurezza dei dati cela un rischio grave
per la persona interessata e i diritti fondamentali o la personalita della persona interessata
sono messi a rischio in modo intenzionale. In questo caso la violazione della sicurezza dei
dati va segnalata allincaricato federale della protezione dei dati e delle informazioni
(FDPIC) 2.

Si raccomanda di creare preventivamente una lista di controllo che contenga i punti rile-
vanti di una possibile violazione della sicurezza dei dati e comprenda gid le fasi importanti
relative al processo dell'obbligo di segnalazione. | pazienti sono informati in merito a quali
dei loro dati vengono elaborati.

O lLista di controllo violazioni della protezione dei dati

Per informazioni piu dettagliate potete consultare i link messi a disposizione. Ulteriori informa-
zioni e liste di conftrollo riguardanti la protezione dei dati sono disponibili sui siti web della FMH
e della Cassa dei Medici.

2 https://www.edoeb.admin.ch/it/consultazione-conservazione-ed-eliminazione-dei-dati-dei-pazienti
3 hitps://haerting.ch/wissen/strafoestimmungen_des_neuen_datenschutzgesetzes/ (in tedesco o inglese)
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